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Introduction (1/2)

= En 2014, BNP Paribas s'était vu infliger une amende de prés de 8,9 milliards de dollars (7,9 milliards d'euros) par les régulateurs
américains, qui lui reprochaient d'avoir contourné les embargos imposés par les Etats-Unis a l'encontre de plusieurs pays,
comme le Soudan, l'lran ou Cuba.

= BNP Paribas s'était alors engagée a passer toutes ses activités au filtre de la « conformité » afin d'instaurer un controle strict des
risques géopolitiques et sociétaux. La lutte contre le blanchiment et le financement du terrorisme (LCB/FT) constitue une des
missions prioritaires de la Fonction Conformité.

= Le dispositif du Groupe (constitué¢ de politiques, procédures, outils de monitoring, formations et controles) est en constant
renforcement pour satisfaire les exigences réglementaires et leur évolution.

= |'enjeu est de renforcer le dispositif Sécurité Financiére en uniformisant les politiques et les processus Groupe afin d'améliorer
'efficacité et le controle.

Moteurs Objectifs
) i o ] ) + Des politiques Groupe uniformisées
* Pression réglementaire internationale (AML et Sanctions) — Une approche SF unifiée a 'échelle du Groupe
« Contraintes Légales locales (Spécificités régionales) — Une meilleure visibilité pour l'ensemble des
Métiers

+ Exigences de Sécurité Financiére Groupe * Une efficacité améliorée

— Mise en place d'un processus robuste de controles — Outils de screening et de filtering efficaces

— Répartition claire des taches entre les parties prenantes — Un client, un KYC

— Application de normes homogenes d'évaluation du risque - Une attention accrue portée au controle
» Facteurs opérationnels et métier — Détection des anomalies et transactions

— Hétérogénéité des processus frauduleuses (a priori / a posteriori)

— Redondances dans le traitement — Controle des 4 yeux
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Introduction (2/2)
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= Afin d'assurer le suivi des exigences Groupe en termes de qualité, chaque processus oU un risque de non-conformité est identifi¢, est

Gouvernance au sein du Groupe

caractérisé par trois types de controles :

\/

Approche
Top Down

Procédures
Processus

Régle générale

\/

/\

Approche
Bottom Up

K

Escalade de dossiers

Dérogation aux
exigences Groupe

Produits risqués

/\

1. Des controles 4 Yeux : Il s'agit d'un second regard sur l'analyse réalisé par un Compliance Officer.

2. Des contrdles de second niveau :
dossiers...) (ii) du dispositif en place au sein de l'entité.

ces controles sont réalisés périodiquement sur la base (i) d'un échantillon (d'alertes de

3. Des contrdles de troisieme niveau : Ces controles sont réalisés par l'Inspection Générale et sont réalisés périodiqguement au

sein des entités.

BNP PARIBAS
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KYC - la connaissance du client

l. Quels clients?
Il Informations et documents a collecter

lll. Niveau de risque du client (vigilance simplifiée ou renforcée)
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KYC - Connaissance du Client
Quels clients? (1/2)

= A linstar des exigences locales, le Groupe a défini une approche distincte pour (i) les clients habituels (ii) les clients occasionnels..

Définition du Groupe (Procédure KYC Globale)

Définition Réglementation locale

Clients habituels

Le Client: Toute personne physique ou morale entrée en relation
d‘affaires avec une Entité Opérationnelle dans le but de recourir a des
produits ou services fournis par l'Entité Opérationnelle.

La notion de relation d'affaires: Toute relation consistant dans la
fourniture par une Entité Opérationnelle de services financiers ou non
financiers, et qui est censée, au moment ou le contact est établi,
s'inscrire dans une certaine durée. Une relation d’affaires établie se
traduit par des engagements contractuels entre le client et ['Entité
Opérationnelle, avec ou sans flux financiers. (compte courant, Emission
d’instruments financiers ou autres opérations sur le capital ou la dette,
contrepartiel d'opération de marché, opération de gestion actif/Passif
et de trésorerie).

Une contrepartie se définit comme la personne qui a un engagement
contractuel avec BNP Paribas et qui doit faire l'objet d’'un processus
KYC complet. Cependant, aucune mesure de vigilance n’est requise a
["égard de l'émetteur des titres sous-jacents.

Un client est considéré comme engagé dans une relation d’affaires
dans deux cas :

i Lorsqu'il y a un contrat entre l'assujetti et le client utilisant ses
services en application duquel plusieurs opérations successives sont
réalisées entre les contractants, .... la relation clientéle reléve d'une
relation d'affaires.

L'absence de contrat formel n'est pas un critere suffisant pour
conclure gue le client est un client occasionnel. Lorsque le client
bénéficie de maniere réguliére de l'intervention de l'assujetti pour la
réalisation de plusieurs opérations ou d'une opération présentant un
caractére continu, une relation d’affaires est établie.

ii. Dans tous les cas, la durée est un élément déterminant de la
relation d’affaires. La notion de durée se retrouve également en
l‘absence de contrat, avec les termes relatifs a l'intervention d'un
organisme financier de « maniere réqguliere » ou d'une
« opération présentant un caractére continu ».

Clients occasionnels

Toute personne demandant la réalisation d'une opération ou de
plusieurs opérations liées entre elles auprés d'une Entité Opérationnelle
bancaire chez laquelle elle ne détient pas de compte.

Le client occasionnel est celui qui réalise auprés d'un professionnel
une opération ponctuelle que celle-ci s'effectue en une seule
opération ou en plusieurs opérations apparaissant comme liées
entre elles.

=» Compte tenu de la difficulté de maitriser les risques de non-conformité des clients occasionnels, la politique Groupe est de ne pas

traiter avec des clients occasionnels (sauf quelques exceptions)

BNP PARIBAS
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KYC - Connaissance du Client

Quels clients? (2/2)

= Afin de mieux appréhender le risque des clients lequel peut varié, le Groupe a défini des régles spécifiques pour chaque type de clients.
Le Groupe segmente ses clients comme suit:

Sociétés
Commerciales &
Secteur Privé a But
Non Lucratif

Institutions
Financiéeres

Sociétés Commerciales

Etats

Petites Entreprises

Banques Centrales

Secteur Privé Non Lucratif

Collectivités Locales

Administrations
Supranationales

Banques

Fonds Souverains

Compagnies d’'Assurance

Gestion de Fortune

Fonds

Banque Privée

Autres Institutions
Financiéeres et Gestionnaires
d'Actifs

Marchés de Détail

Structures Patrimoniales

Secteur Public

Personnes physiques
& Structures
Patrimoniales

glll BNP PARIBAS
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KYC - Connaissance du Client
Informations et documents a collecter (1/3) - local

= Conformément aux exigences locales, les informations et documents a collecter pour le KYC doivent a minima contenir les
informations suivantes:

Pour Lles Personnes Physiques

v L'affiliation du client

V" La nationalité du client

v" L'activité du client (salarié, profession libérale, commercant, etc.
v' L'objet attendu de l'ouverture du compte,

v Les données sur ses revenus et autres mouvements d'affaires a confier a 'établissement, ainsi que les sources de ces mouvements le
cas échéant,

v" Les modalités d'utilisation du ou des comptes (versement, encaissement/paiement de cheques, etc.

Pour les Personnes Morales

v" Des éléments concernant la structure de propriété et de contréle de la personne morale, permettant d'identifier la personne physique
qui exerce, en dernier ressort, un contréle sur celle-ci ou, a défaut, occupe la position de dirigeant principal,

v L'identité des gestionnaires et autres dirigeants de la personne morale, association a but non lucratif ou autres organisations,
v L'objet attendu de l'ouverture de compte,

v Les données sur les revenus et autres mouvements d'affaires a confier a l'établissement, ainsi que les sources de ces mouvements le
cas échéant,

v" Les modalités d'utilisation du ou des comptes (versement/retrait d’especes, virements, encaissement/paiement de cheques, etc...)
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KYC - Connaissance du Client
Informations et documents a collecter (2/3) - Groupe BNP Paribas

Processus et exigences Groupe générales

. Les informations et les documents justificatifs correspondants collectés sont nécessaires a :

l » L'identification du client, des bénéficiaires effectifs (BE) et des autres personnes associées
» La détection des facteurs de risque afin d’alimenter le systeme d'évaluation du risque
* La compréhension de la nature et de l'objet de la relation d’affaires

La nature des informations requises varie en fonction du segment de clientele et du
niveau de vigilance (simplifiée / normale / renforcée)

» La nature précise des documents probants dépend de la réglementation locale

Principes
directeurs

La collecte n'est pas limitée aux sujets de sccurite financiere

» Flle est étendue aux informations et documents relatifs a la fiscalité, a la protection de l'intérét
du client, a l'intégrité des marchés et a la Responsabilité Sociale et Environnementale

4 L'actualisation des informations et de la documentation doit preceder la
recertification

|
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KYC - Connaissance du Client
Informations et documents a collecter (3/3) - Groupe BNP Paribas

Identifier le client et déterminer
son segment d'appartenance

Evaluer le niveau de risque du
client en matiere de Sécurité
Financiere

Répondre a d'autres exigences

spécifiques

= Informations d'identification
Nom
Forme juridique
Date de constitution
Immatriculation
Marché de cotation

= |nformations financiéres
Compte de résultat: ventes et
bénéfices
Bilan : totalité des actifs

Identification de l'entité, des BE et
des autres personnes associées

Activité commerciale du client
Secteurs
Pays

Profil transactionnel (y compris les
produits/services utilisés)
Canaux d'interaction avec le client

Risques liés a la fiscalité
Exigences FATCA
Exigences AEO!
Conformité fiscale
Qualified Intermediary

Protection de l'intérét du client
Sujets relatifs a la RSE
Intégrité des marchés

= Informations d'identification de
base
Nom
Lieu et date de naissance

Identification détaillée des clients
Nationalité
Résidence
Secteurs & Pays d'activité
Accés a des infos privilégiées
Revenus / Fortune
Profil transactionnel (y compris
les produits/services utilisés)
Canaux d'interaction avec le client

Risques d'évasion fiscale
Exigences FATCA
Conformité fiscale
Echange automatique
d’informations
Qualified Intermediary
Protection de l'intérét du client (PIC)
Classification MIFID le cas échéant

BNP PARIBAS
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KYC - Connaissance du Client
Niveau du risque du client (1/5) - local

Exigences réglementaires locales

= la réglementation exige une classification des clients avec des mesures (i) de Vigilance simplifiée (ii) de Vigilance
renforcée.

= Une vigilance renforcée pour les clients a risque est indispensable notamment pour L'obtention d'informations
additionnelles sur le client.

= Les facteurs de risques sont les suivants :

> Les facteurs de risques inhérents au client (client non résident, PPE...)

> Les facteurs de risques Liés au pays (pays sous embargo par les Nations Unis, pays apportant un soutien aux
terroristes...)

> Les risques liés aux produits (opérations anonymes, banque privée...)

BNP PARIBAS La banque d’un monde qui change 1



KYC - Connaissance du Client
Niveau du risque du client (2/5) — Groupe BNP Paribas

Approche du Groupe

Le niveau de risque est déterminé en deux étapes

Le scoring L'appréciation qualitative a

Le niveau de risque résultant du scoring peut étre
modifié par l'intégration de l'appréciation qualitative :
= Prise en compte d'éléments qualitatifs

= Nécessitant une analyse ou un jugement

Le systeme de scoring est constitué d'un jeu de

critéeres adapté a chaque segment de clientele :

= Basé sur des critéres objectifs et quantifiables

= Permettant d'automatiser le processus ou de le
déléguer a une équipe opérationnelle KYC

C Décision finale sur le niveau de risque du client )

RISQUE FAIBLE RISQUE MOYEN RISQUE ELEVE

=
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KYC - Connaissance du Client
Niveau du risque du client (4/5) — Groupe BNP Paribas

Facteurs de risques pris en compte par le Groupe

Les facteurs de risque
relatifs au client

Secteur d'activité

Personnes Politiquement Exposées/
Personnes Associées/ Bénéficiaires

Effectifs (BE)

Sanctions et incidents en matiere de

Date de création Pays de constitution / Les facteurs de risque
immatriculation ou géographique
résidence

Relations de toute nature avec
les MSC

Pays d'activité

Pays de nationalité, de résidence
fiscale ou d'activité des personnes

LAB-FT Client physiques (clients et BE)
Acceés a des informations privilégiées Pays Vers ou en provenance
& desquels des flux financiers
Droits de vote sont enregistrés
Produits
Canal de relation Flux transfrontaliers

Montant des actifs confiés

Les facteurs de risque relatifs aux produits, aux opérations et aux canaux de distribution

L'applicabilité et le poids de chaque critére dans le scoring dépend du segment de clientele

glll BNP PARIBAS
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KYC - Connaissance du Client
Niveau du risque du client (5/5) — Groupe BNP Paribas

Exemple d'informations additionnelles requises pour les clients en Vigilance renforcée

Vigilance normale

Vigilance renforcée

Vigilance simplifiée

Exigences standard

Informations d'identification
Informations financieres
Personnes associées
Informations sur l'activité
Produits et opérations
Canal

Exigences supplémentaires

Seuil d'identification des BE a 10%
(vs 25% sinon)

Evaluation des sources des revenus
et de la fortune des BE

Evaluation qualitative et quantitative
de l'exposition globale aux MSC
Recherche d'informations
défavorables sur les succursales, les
dénominations commerciales, ainsi
que les Administrateurs, les
Signataires Autorisés et les Garants

Exigences simplifiées

Prouver l'identité des BE n'est pas
nécessaire

Exigences moins restrictives en
matiére de preuves documentaires:
Preuve de cotation sur un marché
boursier reconnu

Preuve des pouvoirs et documents
d'identification des Signataires
Autorisés

Questionnaire MSCQ le cas échéant

Exigences standard

Informations d'identification
Informations sur l'activité
Acces a des informations
privilégiées

Revenus / Fortune

Produits et opérations
Canal

Exigences supplémentaires

Informations / documents
supplémentaires par rapport aux
facteurs de risque identifiés
Recherche d'informations
défavorables

Les clients individuels ne sont pas
concernés par les mesures de
vigilance simplifiée

BNP PARIBAS
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Lutte anti-blanchiment et financement du terrorisme

| Supervision du client: dispositif de prévention
Il.  Facteurs de risques: exemples

l1l.  Déclaration de soupgon
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20 Lutte Anti-Blanchiment et Financement du Terrorisme
Supervision du client : Dispositif de contréle - Local

Exigences réglementaires locales

= La réglementation exige une surveillance permanente des clients et l'identification d'opérations atypiques au travers d'une
approche par les risques.

Approche basée sur les risques pour le suivi des mouvements et des opérations du compte

1. Une surveillance permanente est indispensable pour l'efficacité des procédures de vigilance a ['égard de la clientele
que les assujettis mettent en place.

2. Pour cela, il est important d'avoir une bonne compréhension des transactions et opérations ordinaires et prévues
(cadrant avec le profil de risque du client) sur les comptes de la clientele, a méme d'identifier les opérations atypiques
OU suspectes.

3. La nature de la surveillance a observer doit étre adaptée au niveau de risque associé a chaque catégorie de clientele,
et ce en adoptant une approche de suivi basée sur les risques.

4. Une surveillance renforcée des clients a risques est indispensable, tandis que des mesures de vigilance simplifiées
peuvent étre adoptées pour les clients a risques faibles.

BNP PARIBAS La banque d’un monde qui change 16



Lutte Anti-Blanchiment et Financement du Terrorisme
Supervision du client : Dispositif de contréle — Groupe BNP Paribas

Moyen de détection du Groupe

= La détection et la surveillance des opérations atypiques reposent sur :

1. Nos outils (alertes automatisées) : Netreveal & Extractions :

= Paramétrés en fonction des criteres définis par la classification
des risques, ceux-ci doivent permettre :
s alariEs v de/ dgtecter Le,s transactions inhabituelles et les
externes opérations risquées en termes de LCB-FT,
v d'analyser et traiter les alertes détectées.

2. Les rapports d'activités inhabituelles (UAR) :

Les rapports = Alertes Métiers (manuelles): Les équipes opérationnelles
d’activités

sont formées pour repérer des comportements inhabituels de

I ETNOEES , . ,
(UAR) : la part d'une relation ou d'un prospect, ou des lacunes ou

Nos outils incohérences quant aux informations fournies sur les
(alertes opérations ou les données d'identification et de connaissance

automatisees)

Netreveal &
Extractions

de la relation.

= Alertes Groupe : Sécurité Financiere Groupe (Déclaration de
soupcon, Informations défavorables, etc.)

= Autres équipes de la Banque : Fraude, Abus de marché, etc.

3. Les alertes externes :

= Alertes provenant des Autorités compétentes

BNP PARIBAS La banque d'un monde qui change 17



20 Lutte Anti-Blanchiment et Financement du Terrorisme
Supervision du client : Dispositif de contréle

6 points majeurs a analyser/identifier lorsqu‘une opération/activité atypique est identifié

Le client, les membres de la famille ou associés proches, les contreparties ou les
contreparties impliquées dans cette transaction.

Qui?

Le type d'alerte générée (description de la transaction) et les informations concernant
toutes les personnes impliquées.

La période pendant laguelle ces transactions se sont produites. S'il y a eu auparavant
(durant les 12 derniers mois) des alertes (tout type d'alerte) générées sur ce client.

Les lieux impactés par cette transaction (localisation du client, origine et destination des
flux).

Pourquoi? L'objet économique de la transaction et sa cohérence avec l'activité du client.

La méthode qui semblerait étre utilisée pour blanchir l'argent et/ou pour financer le
terrorisme

Comment?

BNP PARIBAS La banque d'un monde qui change
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Lutte Anti-Blanchiment et Financement du Terrorisme
Facteurs de risques

Définitions Groupe

= Le blanchiment consiste a dissimuler la provenance d'argent acquis de maniere illégale, appelé communément «argent sale», pour le

réinvestir dans des activités légales.

= Le financement du terrorisme consiste a fournir ou réunir des fonds, des biens ou des services susceptibles d'étre utilisés dans le but de

faciliter ou de perpétrer des actes de terrorisme.

= Exploitation of illegal

workers
= Sexual exploitation
= Migrant smuggling Trafficking in Corruption

human beings and bribery

Self-funding through legitimate micro-financing
Self-funding through legitimate businesses
Funding through “petty” crime

Funding with organized crime groups Fraud and
Financial support for terrorists or terrorist AML/CTF extortion
organizations R

= Misuse of NPOs risks to be *)

=  Kidnapping for ransom

= Trade-based terrorist financing covered

lllicit goods
Companies tax avoidance trafficking
International carousel fraud

Tax avoidance of natural person
Tax evasion of natural person
Unduly perceived social benefit

Smuggling of goods for tax avoidance

Embezzlement of public funds
Active bribery
Passive bribery

Check kiting

Ponzi schemes

Online scams and phishing

Fraudulent wire transfer (fake chairman scam)
Fraudulent bankruptcy

Trafficking in illicit substances
Trafficking in arms and
proliferation

Goods counterfeiting
Currency counterfeiting

\ = [Insider trading (corporate and close relationships)
= Direct expropriation of the corporation’s wealth

= Market abuse

BNP PARIBAS La banque d’'un monde qui change
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Lutte Anti-Blanchiment et Financement du Terrorisme
Facteurs de risques — Quelques exemples

Montants élevés d'acquisitions et cessions boursiéres

Exemple 1 - scenario 1 :
= e nombre d'opérations d'achat en bourse du mois est de 16, pour un montant de 47861565 DZD dépasse le seuil de 2000000 DZD.
= |e nombre d'opérations de vente en bourse du mois est de 14, pour un montant de 43950340 DZD dépasse le seuil de 2000000 DZD

Commentaires

« L' alerte a été générée sur le scénario suite a plusieurs opérations sur un compte titre (16) dont une opération de 10M, . IL s'agit un remboursement
d'obligations a hauteur de 10M. Ce remboursement a été fait dans le cadre de la souscription a plusieurs emprunts obligataires (obligations émises
par le Groupe). Ces obligations sont remboursables par amortissement annuel constant de leurs valeurs nominales. Les obligations du client ont été
émises durant le premier semestre 2015. Ces obligations proposent des coupons a hauteur de 2,5% la premiere année, 2,75% la deuxieme année 3,
25% la troisieme année, 4% la quatrieme année et 5% pour la derniére année. La valeur nominale totale est de 50M. Une de ses obligations est
arrivée a échéance. Le remboursement de la valeur nominale de 10M a été réalisée. Les 15 autres opérations identifiées par le scénario concernent
le paiement des coupon des autres Obligations émises.

+ Cette activité est en ligne avec les informations fournies lors de la révision du client et est cohérente avec son profil transactionnel.

> Nous cloturons 'alerte en non-pertinente

Exemple 2 - scenario 2:
= e nombre d'opérations d'achat en bourse du mois est de 4, pour un montant de 13500000 TND dépasse le seuil de 5000000 TND.
= e nombre d'opérations de vente en bourse du mois est de 5, pour un montant de 16500000 TND dépasse le seuil de 5000000 TND.

Commentaires

+ La société XXX est une société anonyme au capital détenu a hauteur de 99% par la sté YYYYL filiale de groupe ZZZZ.

« Le RM nous explique que suite a un exces de liquidité, la société souhaitait placer sur une courte maturité ses fonds. La société a décidé d'investir
ses fonds dans des Certificat de dépot. L'activité principale de la société est la production de ciments. L'origine des fonds a été vérifiée et provient
des fournisseurs habituels de notre client.

« La source des fonds et claire ainsi que l'objet économique de la transaction.

Y

Suite a nos investigations, nous cloturons l'alerte en non-pertinente.
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Lutte Anti-Blanchiment et Financement du Terrorisme
Déclaration de soupgon — principes et indicateurs

Aux termes de la Recommandation 20 du GAFI, « lorsqu’une institution financiére suspecte, ou a des motifs raisonnables
de suspecter, que des fonds sont le produit d’une activité criminelle ou ont un rapport avec le financement du terrorisme,
elle devrait étre obligée en vertu de la loi de faire immédiatement une déclaration d’opération suspecte a la cellule de
renseignements financiers (CRF) ».

Toutes les opérations suspectes, y compris les tentatives d’opérations, devraient étre déclarées quel que soit leur montant.

Les anomalies suivantes sont considérées comme génératrices de soupgons :

- une opération atypique ayant fait I'objet d’'un examen renforcé n’ayant pas permis d’avoir 'assurance raisonnable du
caractere licite de I'opération et de sa cohérence avec la connaissance actualisée de la relation;

- une violation ou tentative de violation, suspectée ou avérée, de la reglementation locale applicable a I'Entité en
matiere de sanctions financiéres, sous réserve des obligations de déclarations AML/FT locales ;

- un refus du client de fournir des justificatifs portant sur la provenance des fonds ou les motifs de paiements ;

- un cas de fraude suspecté ou avéré.

Méme si le comportement de la relation peut parfois constituer un indice, les soupc¢ons doivent étre fondés sur des
éléments tangibles et non pas des extrapolations subjectives. Le soupgon n’est ainsi pas fondé s'il repose sur des seuls
éléments de contexte, de simples présupposés liés a I'activité ou des difficultés relationnelles.

La politique de BNP Paribas consiste, sauf exceptions, a rompre dans les meilleurs délais les relations avec les personnes
qui font I'objet d’'un soupgon déclaré a la CRF.
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Respect des sanctions

Les pays sous sanctions ou pays classés sensibles

Programmes de Sanctions OFAC UE Nature Programmes de Sanctions OFAC UE Nature Programmes de Sanctions OFAC UE Nature
g g g
Pays et Régions sous sanctions globales g 5 g
(Major Sanctionned Countries and Regions (MSCs) Sa'n'ct|ons basees sur des l|st'es Programmes de sanctions basés sur une activité
. ; " (Individus, Entités et/ou marchandises)
conformément a la Politique Groupe BNPP)
Crimée / Sébastopol v Ve ® Afghanistan @ v Visant les narcotiques v
Cuba e v e Les Balkans v Visant les activités terroristes v v
— % : En lien avec la mort de l'avocat
Iran 1 * Biélorussie v
~— v v it i’ Russe Serguel Magritski v
Soudan c v* v e Birmanie (Myanmar) W’ v Visant la cyberactivité malveillante v v
N N
Syrie - v v ) Burundi o0 v v Visant le commerce international de y
. . . diamants bruts
Corée du Nord S v v* e République Centrafricaine ¢ v Visant les organisations criminelles y
*basé sur des listes mais listé comme MSC conformément & la Politique Groupe Rép. Dém. du Congo % v v internationales
_— Visant la prolifération des armes de
Egypte i v destruction massive v
Erythrée @ v
» Pour L'OFAC, les personnes physiques et morales visées Guinée Conakry ‘ ' v - Note : Si une Entité identifie localement un obstacle
par un programme de sanctions concernent, entre autres, = juridique a la mise en ceuvre des exigences de la politique
les Specially Designated Nationals (SDN). La politique Guinée Bissau b v générale en matiere de Sanctions financieres, elle doit le
interne du Groupe interdit toute relation et toute | -— remonter immédiatement a la Sécurité Financiére Groupe
. . . rak o v v . . .
transaction, quelle que soit la devise avec ces personnes. - (GFS) et Legal Financial Security (LFS)
Liban = v v
Légende
Libye <SS v !
« Selon la politique du Groupe BNPP, les personnes visées Somalie © v @ Pays et Régions sous sanctions globales :
par des Sanctions imposées par une autorité compétente Soudan do Sud i. Gel des avoirs de toutes personnes physiques et morales visées
(ie. UE, FR, US, locale) incluent toutes Entites detenues a outan v > e Y Y ji gﬁzsgrﬁgfgéggT:di{\fi;S:Céﬁgfés et/ou biens peuvent étre visés
,SOd/f’ o olus, @y el o antrolees dlrectenjgnt ,OU Tunisie @ v iii.Rejet ou blocage, le cas échéant, de toutes transactions
indirectement, par une ou plusieurs personnes designees Russie (Fédération)* commerciales ayant un lien avec toutes personnes physiques,
par une autorité compétente, elles peuvent néanmoins *inclut des restrictions non bloquarp v v morales ou leurs biens visés par un programme de sanctions
étre soumises aux mémes restrictions que les personnes sur certains secteurs d'activités 3 )
désignées. Ukraine - v Sanctions basées sur des listes ou sur une activités :
— i. Gel des avoirs de toutes personnes physiques et morales visées
Venezuela bl v v par un programme de sanctions
Ve PN ii. Rejet ou blocage, le cas échéant, de certaines activités de
emen ~— v v personnes physiques, morales ou leurs biens, visés par un
Zimbabwe @ v v programme de sanctions. Le Gouvernement n'est pas visé.

« Important : ce document présente un apercu général des Programmes de Sanctions Finanieres de ['OFAC et EU et ne doit étre utilisé qu'a des fins de formation. Il ne constitue en aucun
cas un conseil juridique ou de conformité. L'information contenue ne doit aucunement étre considérée comme politique interne du Groupe. La-dite politique générale en matiére de
Sanctions financieres est publiée sous la référence CGO245FR et est consultable sur Echonet (intranet Groupe).
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Sanctions - Cadre réglementaire et Politique Groupe

Amendes liées aux sanctions U.S. OFAC

2014 2015 2016 2017 2018
. e ' oy o +1 |
= Les institutions financieres non conformes aux
mesures réglementaires imposées dans le cadre
des sanctions appliquées par $0.9 bilion o e BankpiC SAsablon
l Et t U . US $1.45 billion $2.48 million $516,105
» les Etats-Unis «US»,
> ['Union européenne «UE», ﬁ
> la France «FR», Gt G g
anking million
> et autres sanctions locales «Sanctions» s mition
sont assujetties a des sanctions et des amendes ﬁ ﬁ
par les Autorités de Controle compétentes.
o5 milion 76 milion
= Les principales amendes pour les banques ayant ﬁ ﬁ Légentle
été en infraction avec les sanctions U.S. OFAC sont Sbmilon gii“”""s"""
7 7 . 139,500 Bank Location
présentées ci-contre : ' ﬁ
il Sanctioned Countries/Entities:
ﬁ Burma, Cuba, Iran, Libya, Sudan, Zimbabwe
Bank Global Terrorism Sanctions
Fine SUS Narcotics Trafficking
Bank of Tokyo- National Bank
Mitsubishi UFJ of Pakistan
$315 millon $28,800

= La politique Sanctions représente l'un des principaux piliers du programme entrepris par la Compliance Groupe BNP Paribas.

= Toutes les entités du groupe BNP Paribas doivent se conformer, dans la mesure permise par la législation locale et aux sanctions
appliquées par l'Union européenne «UE», la France «FR», les Etats-Unis «US» et autres sanctions locales «Sanctions».
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= Obligatoire et utilisé par tous les
métiers, la politique générale en
matiere de Sanctions Financieres = Pour rappel, VIGILANCE est un moyen d’opérer un contréle uniforme et cohérent des

VIGILANCE décrit les controles de Due nouveaux clients et prospects

Diligence  obligatoires  valables . ) NP
autant pour l'on-boarding que pour = Les controles dans VIGILANCE permettent de détecter toute personne/entité présente

la recertification s'appuyant sur dans une liste sanctions, une liste de Personnes Politiguement Exposées (PPE) et
VIGILANCE proches et associés aux PPE conformément a la réglementation en vigueur.

Controle a priori

Controle a posteriori

= | ‘objet du filtrage SUN est de mettre a jour la connaissance du client en scannant les
bases de données contre les listes de Sanctions et de PEP.

= | s'agit d'une seconde étape de contrdle apres le contrdle on boarding = cela permet
de prendre en compte tout nouvel événement, mise a jour de liste, modification du

client

= Obligatoire et en cours de
généralisation, la politique Groupe
requiert un screening régulier des
relations directes comme indirectes
= a fréquence du balayage SUN est adaptée en fonction de la nature du Business. 2

modifications déclenchent le scan :
1. Nouveau client enregistré dans la base de données
2. Mise a jour d'une liste de sanctions nominatives.

Controle a priori des transactions

= Obligatoire avant l'envoi ou le = Pour mémoire l'objectif SHINE est d'éviter de réaliser une transaction potentiellement
traitement en interne  d'une liee a une personne ou entité listée dans le cadre des sanctions (réglementation ou

SHINE transaction, le filtrage est le dernier surveillance) ou des embargos : le controle étant A PRIORI, il doit étre exercé en
étage de cette panoplie de « mode bloquant »
controles

= Les transactions internationales passant principalement par SWIFT et SEPA sont
concernées mais aussi les paiements locaux lorsqu’une réglementation l'impose.
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